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La nostra organizzazione
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Competenze istituzionali

Pedofilia on line
Cyber Crime

Hacking
Reati interessanti i servizi di : ‐Home banking

‐Monetica
E C‐E‐Commerce

Cyber terrorismo
Protezione delle Infrastrutture Critiche

Reati in ambito postale
Giochi e scommesse on‐lineGiochi e scommesse on line

Tutela del diritto d’autore

Controllo delle radiofrequenzeq

Tutela delle Comunicazioni

Analisi in tema di Computer Forensic



I NUOVI CRIMINI INFORMATICII NUOVI CRIMINI INFORMATICI
INCENTRATI NEL INCENTRATI NEL 

FURTO DELL’IDENTITA’ DIGITALEFURTO DELL’IDENTITA’ DIGITALEFURTO  DELL IDENTITA  DIGITALEFURTO  DELL IDENTITA  DIGITALE
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‐‐ LA MONETICALA MONETICA

‐‐ IL COMMERCIO ELETTRONICOIL COMMERCIO ELETTRONICO
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I crimini informatici in materia di home banking e monetica:

‐ rappresentano un fenomeno in costante evoluzione

‐ sfruttano tecniche e tecnologie sempre più sofisticate
(furto di identità digitali e di codici attraverso sempre nuove tecniche di( g p
pharming e phishing, crimeware insidiosi come ad es. i trojan horse e le
botnet, sempre più affinate tecnologie di skimming, accesi abusivi a
banche dati etc )banche dati, etc.)

‐ sono posti in essere da vere e proprie organizzazioni criminali
transfrontalieretransfrontaliere

‐ hanno effetti transnazionali ed intersettoriali
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Denunciati 108 286 466 717 567
Importi m€ 763 687 1923 2926 992



MoneticaMonetica
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Denunce 3975 5048 5659 5979 11671
Arresti 45 73 70 113 46
Denunciati 216 396 723 986 941

2006 2007 2008 2009 2010 (Sett)

Denunciati 216 396 723 986 941
Importi m€ 10300 4400 5200 5270 9860



Un’efficace azione di prevenzione e contrasto presuppone:p p pp

‐ approccio sinergico e multilaterale = partnership pubblico‐privato =
sicurezza partecipatasicurezza partecipata

‐ condivisione e circolarità di dati e informazioni sul fenomeno

‐ coinvolgimento di organismi investigativi specializzati  = Polizia Postale e 
delle Comunicazioni



Obiettivi

A.1 ‐ realizzazione di una task force pubblico‐privato (Servizio Polizia Postale e delle
Comunicazioni ‐ fornitori dei servizi bancari e finanziari on line ‐ aziende del settore
“sicurezza informatica”)

d l à d d d ll f l f dA.2 – condivisione e circolarità dei dati e delle informazioni utili ai fini di prevenzione e
repressione dei reati e per la modulazione delle policy di sicurezza

A 3 ffi t d ll t i lità ti d ll i t i ti tiA.3 ‐ affinamento delle potenzialità operative e della risposta investigativa



Attuazione

A.2 – Flussi informativi – Workflow

Fornitori servizi 
home 

banking/monetica

Aziende ICT 
security 

banking/monetica

Servizio PolCom

Uffici periferici 
PolComPolCom



Attuazione

A.2 – Flussi informativi – Profilo funzionale

Input
concentrazione dei flussi sul Servizio Polizia Postale e delle Comunicazioni

Analisi
centralizzata e sistematica dei dati e delle informazioni, per la valutazione
dei fenomeni criminali in evoluzione e per il coordinamento e l’impulsodei fenomeni criminali in evoluzione e per il coordinamento e l impulso
investigativo

OutputOutput
‐ Report (ai partner) in funzione di affinamento dei dispositivi di
prevenzione/sicurezza
‐ Segnalazioni (agli Uffici periferici PolCom) per l’avvio o il coordinamentoSegnalazioni (agli Uffici periferici PolCom) per l avvio o il coordinamento
di specifiche attività investigative



G i l t tt iGrazie per la vostra attenzione


