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ABSTRACT:

Il Project Work si pone l’obiettivo di presentare le carte e le relative modalità di utilizzo come strumento di pagamento a disposizione dell’utente finale, di rappresentare le tematiche relative all’analisi del fenomeno delle frodi che coinvolgono l’utilizzo delle carte medesime e di presentare una panoramica sui principali metodi di prevenzione, siano essi consolidati ed in uso da più tempo, siano essi da sviluppare e diffondere maggiormente all’interno delle aziende che offrono sistemi di pagamento, in modo tale da garantire un servizio più sicuro e minimizzare il rischio frodi a cui il cliente e l’issuer della carta (a volte anche l’acquirer) sono esposti.

Sono analizzati i fenomeni legati agli eventi fraudolenti occorsi negli ultimi anni, che hanno visto l’impiego di nuove metodologie e tecniche di attacco. Questi fenomeni fraudolenti sono dovuti in gran parte anche alla naturale diffusione della digitalizzazione dei servizi di pagamento all’interno del paese, che va di pari passo all’utilizzo sempre più massivo di tecnologia all’avanguardia (es.: smartphone, tablet), che hanno portato alla nascita di nuove modalità di pagamento come ad esempio i pagamenti da remoto, le App, i Wallet e pagamenti in prossimità tramite NFC. Come una delle conseguenze più ovvie dello sviluppo di questi nuovi servizi, si è assistito ad un’evoluzione delle organizzazioni criminali verso una caratterizzazione sempre più globale: siamo di fronte quindi al proliferare di strutture organizzate e specializzate, a volte anche con ramificazioni a livello mondiale, che operano in modo sinergico, sfruttando le proprie competenze, allo scopo di creare prodotti e servizi attraverso i quali svolgere attività criminali.

Sono presentati e valutati i dati sulle frodi relative alle carte emesse in Italia ed utilizzate ovunque, sia sui canali di pagamento fisici (POS ed ATM) che sui canali di pagamento virtuali e l’andamento generale che si ha avuto modo di constatare negli ultimi anni (trend di crescita e diversificazione tipologie, metodologie e tecniche di frode).

Il documento analizza ad alto livello il fenomeno dei Black Market e dei servizi e prodotti che vengono offerti ed a cui è possibile accedere, offrendo inoltre una panoramica delle stime dei relativi costi e di quali siano i fattori che ne influenzano il prezzo finale.

Il documento propone quindi una sintesi su alcune misure di prevenzione e contrasto delle frodi, considerabili comunque come misure atte a garantire non solo una riduzione del fenomeno fraudolento, ma anche un alto livello di sicurezza globale dell’ecosistema dei sistemi di pagamento, tutelando quindi caratteristiche di riservatezza ed integrità dei dati coinvolti nei processi autorizzativi di pagamento, sia nei casi di transazioni con “Card Present”, che nei casi di transazione con “Card Not Present”.

