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Infrastrutture Critiche(CI)

CI

� sono complesse

� dipendono le une dalle altre (dipendenza e inter-
dipendenza)

� hanno dimensione e rilevanza trans-nazionale

� cambiano continuamente (nuovi tratti, tecnologie)

� sono gestite da operatori (pubblici o privati) in 
competizione industriale

� forniscono servizi vitali ai cittadini

CI formano un sistema di sistemi
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CIPRNet
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CIPRNet Facts

Critical Infrastructures Preparedness and Resilience Research Network

Scientific domain: Critical Infrastructure (CI) Protection (CIP)

Co-funded by: EU FP7

Instrument: Network of Excellence (NoE)

Start date / duration: March 1, 2013 / 48 months

Participants: 12

PM: 558

Funding 6,57 million euros
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CIPRNet – Partnership

1. Fraunhofer IAIS, DE (Coord.))

2. ENEA, IT

3. TNO, NL

4. UIC, FR

5. CEA, FR

6. Joint Research Centre Ispra, EU

7. Deltares, NL

8. University of Cyprus, CY

9. University of Technology and Life Sciences, PL

10. Università Campus Bio-Medico di Roma, IT

11. University of British Columbia, CA

12. ACRIS GmbH, CH
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CIPRNet: nuovi strumenti
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Secure design of NGI
Next Generation Infrastructures

(Smart Grids et.)

what if analysis/fMS&A (CIPRTrainer)
based on federated modelling, simulation 

& analysis and consequence analysis

Decision Support System (CIPCast) 
with added-value for emergency 

management and CI operators

Demonstrate timely, actionable, 

risk-informed CIP analyses
1) Ask the expert and CIPedia©

2) Demonstrating new capabilities at an exercise

VCCC
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CIPRNet: il DSS CIPCast

� CIPcast: Decision Support System (DSS) per il

supporto di Operatori e Emergency Managers

� CIPCast consente di avere un costante

controllo sulle condizioni dello scenario e del 

possibile stato di rischio delle infrastrutture in 

termini di

� Predizione di possibili danneggiamenti

� Predizione della conseguente perdita di servizio

(anche in relazioni a effetti “a cascata”)

� Stima delle possibili conseguenze al sistema sociale

(ai cittadini, alle imprese, ai servizi)

� Indicazione di possibili strategie per consentire un 

rapido ed efficiente recovery dei sistemi.
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CIPCast workflow

Persistence Layer
.

  B1- Monitoring of 
Natural phenomena

B2 - Prediction of  
Natural disasters 

and Event Detection

B3 - Prediction of 

physical harm 
scenarios

B4 - Estimation of 
impacts and 

consequences

B5 - Support of 
efficient strategies 
for crisis scenarios

Risk Assessment 
Workflow Manager

Information Sharing 
and Collaboration 

Module

Service Manager

GIS 
Interface

Impact 
Reporting 
Interface

Consequence 

Reporting 
Interface

Simulation Manager

Security

Data Access Manager

Flood forecast

Landslide forecast

Nowcasting

Weather forecast

Data from field sensors
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Sistema di Supporto alle Decisioni
- Flood risk



Seismic risk



Landslide risk



Sistema di Supporto alle Decisioni

Nowcasting



Nowcasting

Geo-referenced CI data



CIPCast: “situational awareness” e scenari di danno

Situazione al 31.1.2014

vittorio.rosato@enea.it



CIPCast elabora I dati di 
nowcasting e stima I possibili
danneggiamenti che gli
elementi delle CI potranno
subire

RT hydrometer level

CIPCast: situational awareness and Damage scenario

Rainfall on 

31.1.2014



CIPCast: Scenario di Impatti

CIPCast converte i danni attesi (di uno o piu’ sistemi) nella riduzione attesa dei

servizi (anche in base a possibili effetti a cascata) avendo a disposizione (nel

DB)

• la struttura e le proprietà delle reti

• La mappatura delle dipendenze tra le reti

Simulando tutta la catena di eventi che si susseguono a valle del 

danneggiamento (e della conseguente indisponibilità) degli elementi delle

infrastrutture.
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Livello di definizione dei modelli
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Base Transceiver Stations (BTS)

Remote 

control

Electricity

In collaborazione con
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CIPCast genera tutti I profili di guasto stimando

la durata dei guasti per ciascun elemento

coinvolto

ui(t)

Livello di definizione dei modelli

In collaborazione con
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CIPCast: Scenario di Impatto

Persistence Layer
.

  B1- Monitoring of 

Natural phenomena

B2 - Prediction of  
Natural disasters 

and Event Detection

B3 - Prediction of 
physical harm 
scenarios

B4 - Estimation of 
impacts and 

consequences

B5 - Support of 
efficient strategies 
for crisis scenarios

Risk Assessment 
Workflow Manager

Information Sharing 
and Collaboration 

Module

Service Manager

GIS 
Interface

Impact 
Reporting 

Interface

Consequence 
Reporting 

Interface

Simulation Manager

Security

Data Access Manager
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June 13, 2016
Master Class 2 on Modelling and Analysis of Critical Infrastructures 

(CI)

CIPCast: Analisi delle Conseguenze

Scenario di danno Conseguenze SocialiImpatto sui servizi

In collaborazione con



June 13, 2016

CIPCast: Analisi delle Conseguenze

Scenario di danno Conseguenze economiche

(perdite sui fatturati delle aziende)

In collaborazione con
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CIPRNet: visione di lungo periodo

Visione di un European Infrastructure Simulation & Analysis Centre (EISAC)

� Supporto della CIP research communities agli end-users (operatori, PA)

� Trasferire conoscenze e tecnologie verso le applicazioni

� Model: NISAC (USA)

� Passi futuri:

� Progetto CIPRNet: creazione di una Associazione (2E!SAC) (novembre 2016)

� Progetto RoMA: sviluppo di un sistema per l’area di Roma Capitale e disegno di EISAC-IT

� Sviluppo e consolidamento di EISAC-IT attraverso nuovi programmi nazionali

e/o regionali
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Conclusioni

1. CIPCast è in grado di fornire un rilevante supporto per la gestione delle grandi
reti e costituire un “cruscotto” di analisi e controllo delle città.

� Contatti con alcune città (Roma, L’Aquila)

� Interesse di svariati operatori di Infrastrutture

� Sistema delle Protezioni Civili locali e Regionali

2. CIPCast può essere usato anche in una modalità “non operativa”

a. Simulando eventi naturali sintetici (terremoti)

b. Simulando danneggiamenti sintetici (ad esempio imflitti alle infrastrutture da attacchi etc.)

3. CIPCast, insieme ad altri sistemi sviluppati in CIPRNet ed a nuove tecnologie
che saremo in grado di sviluppare nei prossimi anni, costituirà la tecnologia che
verrà utilizzata da EISAC.IT per fornire I propri servizi, alla PA ed agli Operatori
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Thank you for your attention!Thank you for your attention!Thank you for your attention!Thank you for your attention!

project website: project website: project website: project website: ciprnet.euciprnet.euciprnet.euciprnet.eu

online glossary: online glossary: online glossary: online glossary: cipedia.eucipedia.eucipedia.eucipedia.eu

Disclaimer
This presentation was derived from the FP7 project CIPRNet, which has received funding from the European Union’s Seventh

Framework Programme for research, technological development and demonstration under grant agreement no 312450.

The contents of this presentation do not reflect the official opinion of the European Union. 

Responsibility for the information and views expressed herein lies entirely with the presenter.
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